Smlouva o zpracovani osobnich udaji

(dale jen ,,Smlouva“) uzaviena na zékladé ¢l. 28 pouZije Nafizeni Evropského parlamentu a Rady (EU)

2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a

o volném pohybu téchto udajl a o zrudeni smérnice 95/46/ES (dale jen jako ,Nafizeni“)

Cesky rozhlas

ICO: 452 45 053,

se sidlem Praha 2, Vinohrady, Vinohradska 1409/12, PSC 120 00,
zfizeny zakonem &. 484/1991 Sb., o Ceském rozhlasu,
zastoupeny Mgr. Reném Zavoralem, generdinim reditelem

(dale jen ,,CRo“ jako Spréavce)

I€o: ..
se sidlem .
vedeny v obchodnim

rejstiku U coeeceeeeevcceeiennen

Zastoupeny: ....cocveeeueeenenns
(dale jen ,Zpracovatel”)

a)

b)

c)

d)

f)

Preambule

Smluvni strany spolu uzaviraji smlouvu o dilo v rdmci vefejné zakdazky €. j. MR35/2026 s nazvem
,MR35_2026-Modernizace bezpecnostnich systémd v CRo Zlin“ (déle jen jako ,veFejnd zakazka“),
jejimZz predmétem je provedeni dila spocivajictho v doplnéni a modernizaci bezpecnostnich
systém v budové Ceského rozhlasu Zlin (dale jen jako ,Zakladni smlouva®).

Zpracovatel poskytuje na zakladé Zakladni smlouvy uzaviené spolecné s touto smlouvou o
zpracovani osobnich Gdaji (dale jen ,Smlouva“) Spravci sluzby, které spocivaji v napojeni
kamerového systému na server CRo v ramci jejich poskytovani miize dochazet ke zpracovani
osobnich udajl v podobé obrazovych zaznam (déle jen ,Sluzby”).

Sluzby zahrnuji ¢innosti, pfi kterych dochazi ke zpracovani osobnich Udaju Zpracovatelem pro
Spravce.

Na zakladé platnych pravnich predpisi je Sprdvce povinen vtakovém pfipadé uzavfit se
Zpracovatelem pisemnou smlouvu o zpracovani osobnich udaju.

Vzhledem k vy$e uvedenému smluvni strany uzaviraji tuto Smlouvu, kterou se dohodly na nize
uvedenych pravidlech a podminkach nakladani s osobnimi Udaji, které se zavazuji dodrZovat.

Po ukonceni poskytovani SluZeb Zpracovatele pro Sprdvce nezanikaji povinnosti Zpracovatele
k zabezpeceni a ochrané osobnich udajl, povinnost mlcenlivosti ani povinnosti vztahujici se

k ukonceni ¢innosti zpracovatele, jakoZ i naroky Spravce z divodu poruseni takovych povinnosti.
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1. Uéel Smlouvy

Smluvni strany se v rdmci poskytovani Sluzeb dohodly, Ze Zpracovatel bude pro Spravce zajistovat
¢innosti, pfi kterych dochazi ke zpracovani osobnich Udaja (,,Osobni tdaje”).

Ucelem této Smlouvy je zajisténi ochrany Osobnich tdajd pti jejich zpracovéni v ramci poskytovani
Sluzeb.

2. Pfedmét Smlouvy

Predmétem této Smlouvy je vymezeni vzajemnych prdv a povinnosti pfi zpracovani Osobnich

udaju, ke kterému dochazi pfi poskytovani Sluzeb Zpracovatelem.

3. Specifické podminky zpracovani osobnich udaju

Osobni Udaje jsou pro Spravce zpracovdvany Zpracovatelem tak, aby byly splnény povinnosti
Zpracovatele dle dohodnutych podminek poskytovéni SluZeb.

V pfiloze €. 1 k této smlouvé jsou uvedeny povinné tGdaje dle ¢l. 28 odst. 3 Nafizeni.
4. Zpusoby zpracovani osobnich udajti

Zpracovatel zpracovava Osobni Udaje pouze na zakladé dolozenych pokyni Sprévce, véetné
predani Osobnich Gdajl do tfeti zemé nebo mezindrodni organizace, pokud mu toto zpracovani jiz
neukladaji pravni predpisy, které se na Zpracovatele vztahuji; v takovém pripadé Zpracovatel
Spravce informuje o takovém pravnim poZadavku pfed zpracovanim, ledaze by pravni predpisy
toto informovani zakazovaly z duleZitych divodl vefejného zajmu. Zpracovatel pti zpracovan
Osobnich Udaji zohledriuje povahu zpracovani. Technické prostfedky zpracovéni osobnich Gdaju

jsou uvedeny ve Smlouvé.

5. Pravidla pro osoby podilejici se na zpracovani

Jakakoliv osoba, kterd jedna z povéreni Zpracovatele a ma pfistup k Osobnim Gdajim, mdze tyto
Osobni Udaje zpracovavat pouze na pokyn Spravce, ledaZe ji jejich zpracovani uklddaji pravni
predpisy. Zpracovatel pfijme opatfeni pro zajisténi tohoto pozadavku. Zpracovatel s ohledem na
povahu poskytovanych SluZeb zachovdva micenlivost o Osobnich udajich, se kterymi pfi
poskytovani Sluzeb pfisel do styku.

Zpracovatel zajisti, aby se osoby opravnéné zpracovavat Osobni Udaje pisemné zavazaly
k ml€enlivosti.

Pokud to dovoluji platné pravni pfedpisy, Zpracovatel je opravnén povéfit zpracovanim dalsiho

zpracovatele pouze s predchozim pisemnym souhlasem Spravce. Pokud Zpracovatel zapoji dalSiho
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zpracovatele, aby jménem Spravce provedl| urcité ¢innosti zpracovani Osobnich udajli, musi byt
tomuto dalSimu zpracovateli uloZzeny na zakladé smlouvy nebo jiného pravniho aktu stejné
povinnosti na ochranu Osobnich Gdajd, jaké jsou dohodnuty mezi Spravcem a Zpracovatelem, a to
zejména poskytnuti dostateénych zaruk, pokud jde o zavedeni vhodnych technickych a
organizacnich opatreni tak, aby zpracovani Osobnich Gdajl splfiovalo poZadavky prévnich predpist

a pravidla a podminky nakldddni s osobnimi udaji, které se smluvni strany zavazaly dodrZovat.

6. Zaruky o technickém a organizacnim zabezpeceni ochrany

Osobnich udaja

S prihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu a Gcelim
zpracovani Osobnich Udajl i k rizné pravdépodobnym a rlizné zavaznym rizikim pro prava a
svobody fyzickych osob provede Zpracovatel vhodna technickd a organizacni opatreni, aby zajistil
uroven zabezpeceni odpovidajici danému riziku dle jeho povahy vcetné:
e schopnosti zajistit neustalou ddvérnost, integritu, dostupnost a odolnost systému a
sluzeb zpracovani Osobnich udaju;
e schopnosti obnovit dostupnost Osobnich Gdaju a pristup k nim véas v pfipadé fyzickych
¢i technickych incidentd, a
e procesu pravidelného testovani, posuzovdni a hodnoceni ucinnosti zavedenych
technickych a organizacnich opatieni pro zajisténi bezpecnosti zpracovani Osobnich
udaja.
|Technické a organizacni opatreni jsou specifikovana v této smlouvé v pfiloze ¢. 2.
Zpracovatel zohledni rizika, ktera pfedstavuje zpracovéani Osobnich Udajd, zejména ndhodné nebo
protipravni zniceni, ztrdtu, pozménovani, neopravnéné zpfistupnéni predavanych, uloZzenych nebo
jinak zpracovavanych Osobnich Udajl, nebo neopravnény pfistup k nim.
Zpracovatel, a jeho pfipadny zastupce vede zaznamy o vSech kategoriich ¢innosti zpracovani
Osobnich udajt provadénych pro Spravce, jez obsahuiji:
e jméno a kontaktni Udaje Zpracovatele nebo dalSich zpracovatell a Spravce, a pripadného
zastupce Zpracovatele a povérence pro ochranu Osobnich udaju;
e kategorie zpracovani Osobnich Gdaj provadéného pro Spravce;
e informace o pfipadném predéani Osobnich Gdaji do treti zemé nebo mezindrodni organizaci,
véetné identifikace této treti zemé ¢i mezinarodni organizace, a resp. doloZeni vhodnych zaruk;

e popis technickych a organizacnich bezpecénostnich opatfeni.

Zaznamy se vyhotovuji pisemné pocitaje i elektronickou formu. Povinnosti k zaznamim nema
Zpracovatel zaméstndvajici méné nez 250 osob, ledazZe zpracovani Osobnich Gdaju, které provadi,

pravdépodobné predstavuje riziko pro prava a svobody subjektl udaj, zpracovani neni

Okomentoval(a): [ML1]: Mizeme odkézat na Smlouvu,
muzeme je uvést zde nebo se mize jednat o odkaz na pfilohu této
smlouvy o zpracovani. P¥ipadné miZze uvést, Ze mohou byt uvedena
jak ve Smlouvé, tak i v této smlouvé o zpracovani osobnich udaja.
Zvolte dle okolnosti.

( okomentoval(a): [RS2R1]: Dopinil jsem

[ Okomentoval(a): [LK3R1]: ok
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prilezitostné, nebo zahrnuje zpracovani zvlastnich kategorii Udaji nebo Osobnich udajl tykajicich

se rozsudk( v trestnich vécech a trestnych ¢inG uvedenych.

Zpracovatel zajisti nalezitou persondlni, prdmyslovou a administrativni bezpeénost

zpracovavanych Osobnich Udaji a bezpecnost informacnich nebo komunikaénich systém0 a

kryptografickou ochranu. Zejména zajisti, aby objekty, ve kterych se nachazi zpracovdvané Osobni

udaje, byly opatfeny elektronickym zabezpecenim.

Zpracovatel chrdni Osobni Udaje prfed pfistupem nepovolanych osob zamezenim pfistupu

neopravnénych osob do jeho prostor, jakoZ i naleZitou ochranou software i hardware, pricemz

specifikace opatfeni muze byt predmétem Smlouvy.

Zpracovatel:

e zajisti, aby systémy pro zpracovani Osobnich Udaji pouzivaly pouze opravnéné osoby,

e zajisti, aby fyzické osoby opravnéné k pouzivani systému pro zpracovani Osobnich udaji mély
pfistup pouze k Osobnim uUdajim odpovidajicim opravnéni téchto osob, a to na zékladé
zvlastnich uZivatelskych opravnéni zfizenych vyluéné pro tyto osoby,

e pofizuje elektronické zaznamy, které umozni urdit a ovéfit, kdy, kym a z jakého dlvodu byly
Osobni Udaje zaznamendny nebo jinak zpracovany,

e zabrani neopravnénému pfistupu k datovym nosic¢im,

e neniopravnén ukladat Osobni Udaje na vefejna uloZisté.

7. Soucinnost zpracovatele

Zpracovatel poskytuje Spravci soucinnost prostfednictvim vhodnych technickych a organizacnich
opatreni, pokud je to mozné, pro splnéni Spravcovy povinnosti reagovat na Zadosti o vykon prav
subjektu udaja.

Zpracovatel poskytuje Spravci souéinnost pti zajistovani souladu s povinnostmi k zabezpeceni
Osobnich Udaju, a to pfi zohlednéni povahy zpracovani a informaci, jez ma Zpracovatel k dispozici.
Zpracovatel poskytne Spravci veskeré informace potiebné k doloZeni toho, Ze byly splnény
povinnosti, a umoZni audity provddéné Spravcem nebo jinym auditorem, kterého Spravce povéfil.
Zpracovatel informuje neprodlené Spravce v pfipadé, Ze podle jeho nazoru urcity pokyn Spravce
porusuje pravni predpisy tykajici se ochrany osobnich udaj.

Zpracovatel neprodlené informuje Spravce v pripadé jakychkoliv potizi pfi plnéni povinnosti
v otazce ochrany Osobnich Udaji a o vSech okolnostech tykajicich se poruseni povinnosti pfi
zpracovani a ochrané Osobnich Udaji. V takovém pripadé Zpracovatel pfijme v nejkratSim
mozném terminu veskerd nezbytna opatfeni k zajiSténi ochrany Osobnich Udaju a nasledné
postupuje v souladu s pokyny Spravce, budou-li mu sdéleny.

Zpracovatel poskytne Spravci na jeho vyzadani dlikazy o pfijatych a provedenych technickych a

organizacnich opattenich k zajisténi ochrany Osobnich udaju.
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V pfipadé, Ze v souvislosti se zpracovanim Osobnich Udaji Zpracovatelem bude zahdjeno fizeni ze
strany orgdnu, Zpracovatel poskytne Spravci v téchto fizenich veskerou potfebnou soucinnost.
Zpracovatel pravidelné provéruje funkénost a dostatecnost svych systém vniténi kontroly a Fizeni
rizik v€etné Fizeni rizika vyskytu mimoradnych udalosti, které by mohly mit vyznamny negativni vliv
na radny vykon zpracovani Osobnich Gdaja.

Spravce ma pravo na ziskani detailnich informaci o bezpetnostnich politikdch/norméach a
architekture systéml, ve kterych se zpracovavaji Osobni Udaje a moZnost provedeni externiho
auditu nebo penetracniho ¢i jiného technicky vhodného testovani.

Spravce je oprdvnén kontrolovat dodrZovani plnéni povinnosti u Zpracovatele, resp. na jiném
misté, kde dochazi ke zpracovani Osobnich Gdajli. Zpracovatel za timto Ucelem zajisti osobam,
které budou k provedeni kontroly Spravcem povéreni, pfistup ke véem relevantnim informacim a
na pfislusna mista a k hodnoceni opravnénosti zpracovani Osobnich Gdajd. Spravce ma pravo bez
predchoziho ohlaseni provadét provéreni nenarusujici provoz sité Zpracovatele. DUkladnéjsi
provéreni sité a fyzickou kontrolu Zpracovatele ma Spravce pravo provddét na misté po ozndmeni
zaslaném s predstihem tfi (3) dn(.

Zpracovatel musi mit implementovany politiky pro pfistup k operaénimu systému, databdzim a
aplikacim, kde dochazi ke zpracovani Osobnich udaju.

Zpracovatel zajisti, Ze k systémUm, na kterych je provozovana aplikace Spravce, mohou mit pfistup
jen ovéreni a opravnéni uZivatelé. Zpracovatel zajisti, Ze pristup do aplikace Spravce muze byt
poskytnut jen uZivatelim, ktefi tento pfistup maji ze strany Spravce schvaleny. Spravce muzZe
poZadovat seznam osob, které maji takovy pfistup, véetné rozsahu jejich opravnéni.

Zpracovatel zpfistupni a poskytne Spravci veskeré informace o zpracovéni Osobnich Udaji a
umozni spravnimu organu vykondvat dohled nad Spravcem, i pokud je sidlo Zpracovatele nebo

dalsi misto nebo mista vykonu zpracovéani Osobnich Gdajl v zahranici.

8. Odpovédnost zpracovatele a Dusledky poruseni povinnosti

pfi zpracovani osobnich udajt

Pokud Zpracovatel porusi tuto Smlouvu tim, Ze urci ucely a prostfedky zpracovani Osobnich Gdaja,
povazuje se ve vztahu k takovému zpracovani za Spravce se vSemi z toho vyplyvajicimi dlsledky.
Pokud bude Sprdvci v souvislosti s prokazatelnym porusenim povinnosti Zpracovatele spojené
s nakladanim s Osobnimi udaji uloZena povinnost zaplatit pokutu nebo nahradit Skodu Cci
poskytnout penézité zadostiucinéni, Zpracovatel poskytne Spravci odskodnéni v pIné vysi ulozené
pokuty nebo ulozené nahrady skody ¢i penézitého zadostiucinéni.

Neplni-li dalsi zpracovatel své povinnosti v oblasti ochrany osobnich tdaji, odpovida Spravci za
pInéni povinnosti dot¢eného dalsiho zpracovatele i nadale pIné prvotni Zpracovatel.

9.Doba trvani a ukonéeni Smlouvy
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Tato Smlouva se uzavira na dobu poskytovani Sluzeb a nahrazuje veskera predchozi ujednani,
jejichZz obsahem je rezim ochrany a podminky zpracovani Osobnich udajii v ramci poskytovanych
SluZzeb. Tim nejsou dotteny povinnosti plynouci z bodu f) Preambule.

Spravce je opravnén prevést vykon zpracovani Osobnich Gdajl na jinou osobu nebo zpét na sebe.
10. Zavérecna ustanoveni

Smlouva nabyva platnosti a u¢innosti dnem jejiho uzavreni.

Pro zéleZitosti zvlasté neupravené v této Smlouveé plati obecné zdvazné pravni predpisy. Smlouva
se fidi a bude vykladana v souladu pravnim fadem Ceské republiky. Na zpracovéni osobnich udajti
se pouzije Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu téchto udaji a o
zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich idaja)Smluvni strany se dohodly,
Ze obchodni zvyklosti nemaji prednost pred Zadnymi ustanovenimi zdkona, a to ani pred

ustanovenimi zakona, jez nemaji donucujici Gc¢inky.

Tato Smlouva mlzZe byt ménéna nebo zrusena pouze pisemné, pokud v této Smlouvé neni
stanoveno jinak.

Tato Smlouva je vyhotovena a podepsana ve dvou shodnych vyhotovenich, pficemz Spravce obdrzi
jedno vyhotoveni a Zpracovatel obdrZi jedno vyhotoveni.

V pfipadé neplatnosti ¢i neucinnosti ¢i zdanlivosti jednotlivych ustanoveni Smlouvy smluvni strany
ucini veskeré kroky nezbytné k nahrazeni takového neplatného, neucinného nebo zdanlivého
ustanoveni jinym ustanovenim, které bude platné, G¢inné a vymahatelné a bude odpovidat Gcelu
nahrazovaného ustanoveni a celé Smlouvy.

Z4adné ze smluvnich stran neni ve vztahu k druhé smluvni strané slabsi stranou, rozumi plné obsahu
této Smlouvy a plné se viemi riziky, véetné rizika zmény pomérd, zmén cenové hladiny, kurzovych
a urokovych zmén, akceptuje zavazky v této Smlouvé sjednané, nepovaZuje vzdjemnd prdva a
povinnosti za nedivodné nerovnovazné a prebira nebezpedi zmény okolnosti.

Smluvni strany timto vyslovné prohlasuji, Ze tato Smlouva vyjadfuje jejich pravou a svobodnou

vuli, na dikaz ¢ehoz ptipojuji nize své podpisy.

Pfiloha ¢. 1 : Specifikace

Pfiloha €. 2 : Pfehled organizacnich a technickych opatfeni pfijatych Zpracovatelem

V Praze dne ......cccceueveuennee

Spravce Zpracovatel



Pfiloha €. 1 smlouvy o zpracovani osobnich Gdaja

Pfedmét a doba trvani zpracovani: Zpracovani osobnich idaji zaméstnancti Spravce za ucelem
poskytovani sluzeb pti zprovoznéni kamerového systému. Jedna o napojeni kamerového systému
na server CRo, kde jsou ukladany kamerové zaznamy z jiz pouzivanych kamer. Doba zpracovani
osobnich udaju se shoduje s dobou ucinnosti Zakladni smlouvy, nestanovi-li zvlastni ptedpis jinak;

Povaha a Géel zpracovani: Zpracovani bude mit pfevazné povahu technickych ¢innosti s daty
vV ramci zprovoznéni a nastaveni kamerového systému a fyzicky nahled ulozenych kamerovych
zaznamu,

Typ osobnich tdaja Obrazovy zaznam zaméstnancti CRo a piipadnych dalich osob pohybujicich
se po daném objektu CRo, ktery je pofizovan instalovanym kamerovym systémem;

Kategorie subjektt udaji Zaméstnanci spravce, hosté, dodavatelé sprdvce, najemci spravce,
nahodné osoby;



PRILOHA €. 2 - PREHLED ORGANIZACNICH A TECHNICKYCH OPATRENI PRIJATYCH ZPRACOVATELEM

=}

OBECNY POPIS TECHNICKYCH A ORGANIZACNICH BEZPECNOSTNICH OPATRENI

schopnost zajistit neustalou bezpeénost, divérnost a integritu osobnich udaj a dat Spravce, ke
kterym ma Zpracovatel pfistup

schopnost zajistit neustalou divérnost, integritu, dostupnost a odolnost systému a sluzeb slouzi-
cich pro zpracovani osobnich Gdajll a zajistit jejich pribéZznou kontrolu

schopnost obnovy dostupnosti a konfigurace infrastruktury a aplikacnich server( souvisejicich se
zpracovanim osobnich Gdajd a dat (je-li vyZadovana soucinnost spravce, pak v soucinnosti se
spravcem)

zajistit proces testovani, posuzovéani a hodnoceni Gcinnosti zavedenych bezpecnostnich opatieni
pro zajisténi bezpecnosti zpracovani s ohledem na predem definovana rizika

zajistit, aby fyzické osoby opravnéné k pouzivani systému pro zpracovani osobnich Gdajd mély pfi-
stup pouze k osobnim Gdajim odpovidajicim opravnéni téchto osob, a to na zakladé zvlastnich
uZivatelskych opravnéni zfizenych vyluéné pro tyto osoby

k pfesunu nebo kopirovani osobnich udaji mimo infrastrukturu Spravce (napfiklad lokalni) je po-
vinen ziskat nejdfive jeho pisemny souhlas

v pfipadé prace s osobnimi Udaji mimo infrastrukturu Spravce (napftiklad lokalni) je povinen osobni
udaje, které jsou obsahem aplikacnich a databdzovych dat, pseudonymizovat

schopnost zajistit bezpecnost a ochranu integrity internich komunikacnich siti

mit implementovan systém antivirové ochrany a systém ochrany interni sité

zajistit fyzickou bezpecnost pfistupu do budovy Zpracovatele, fyzickou bezpecnost zpracovava-
nych a uchovavanych osobnich Gdaja véetné zabezpeceni vyuzitého hardware a listinnych doku-
ment( proti zneufZiti, kradezi ¢i kompromitaci

zajistit bezpecnost pridélenych pristupovych udajd a identit napft. pro pfihlasovani do infrastruk-
tury Spravce

pfi zpracovani osobnich udajl budou osobni Udaje uchovavany vylucné na zabezpecenych serve-
rech nebo na zabezpecenych nosicich dat, jedna-li se o osobni Udaje v elektronické podobé

. vyzadovani odpovédnosti u smluvnich partnerQ

hlasit Spravci vsechny bezpec¢nostni incidenty, které by mohly mit za disledek kompromitaci dat,
infrastruktury nebo prostredi Spravce

zajisténi pravidelnych Skoleni svych zaméstnancl Zpracovatele a osob povérenych ke zpracovani
osobnich Udaji Zpracovatele v ramci problematiky kyberbezpeénosti a ochrany osobnich Gdaju
mit zavedenou politiku pro ochranu osobnich udaji

mit zavedenou politiku fizeni pfistupovych opravnéni

zajistit pravidelnou aktualizaci software a operacnich systémd, z kterych je pfistupovano do in-
frastruktury Spravce a které slouZi v rdmci zpracovani osobnich Gdajl

vést dokumentaci a log viech Uprav server( a jejich konfigurace a infrastruktury Spravce, véetné
autorl jednotlivych Gprav

povinnost zajistit politiku tvorby komplexnich, bezpecnych a spolehlivych hesel a jejich pravidelné
zmény



vedeni politiky fizeni pfistupovych opravnéni

zajistit dodrZovani vsech platnych pravnich predpist a profesionalnich standardd zejména v oblasti
kyberbezpecnosti a ochrany osobnich udaju

. zajistit bezpeéné pouzivani nastroju umélé inteligence pro generovani zdrojovych kédi a pro ana-
lyzy dat a v takovém pfipadé je povinen o pouZivani Spravce informovat. U kazdého takového po-
uZiti umélé inteligence doloZit, v jakém rozsahu a s jakymi parametry byly takové nastroje pouzity.
Zpracovatel nesmi poskytovat do téchto néstrojl jakékoli osobni Udaje Spravce bez prechozi pi-
semné dohody



